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Swiss CyberHub 23
WORKSHOP CYBER AESS

MOTIVATION

Cyberbedrohungen sind eine Geissel,
die sich standig weiterentwickelt. Auf-
grund der Digitalisierung, die sich auf
alle Gesellschaftsschichten auswirkt, ist
niemand mehr sicher. Jahr fir Jahr steigt
die Anzahl und Schwere der Vorfélle un-
aufhorlich an. Immer haufiger ist sogar
von Konkurs die Rede.

Ein immer starkerer Trend besteht darin,
Ubergreifende Einheiten anzugreifen,
die aufgrund ihrer Position einen privile-
gierten Zugang zu hochsensiblen Funkti-
onen und Informationen haben. Im Zu-
sammenhang mit den sogenannten «An-
griffen auf die Lieferkette» (Supply Chain
Attack) sind die Sicherheitsberufe beson-
ders betroffen.

Es ist damit unerlasslich, dass die Mitglie-
der der VSSU ihre hohe Verantwortung
auch im Bereich der Cybersicherheit und
des Datenschutzes wahrnehmen, da am
1. September neue gesetzliche Grundla-
gen in Kraft treten.
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dV-CyberGroup

in the spirit of digiVolution

PROGRAMM
0900

0915

Empfang
Der Cyberraum, seine Herausforde-
rungen und Bedrohungen

IT / OT, Digitalisierung der Infra-
strukturen, Prozesse und Gebaude

1000

1030
1045

Pause

Schweizer Cybersicherheitsdisposi-
tiv, Mittel und Rollen

1130
1200
1330

Eine Cyberkrise bewaltigen
Mittagspause / Networking

Rechtliche Grundlagen und ihre
Konsequenzen

1415
1500
1515
1630

Sich gegen Cyberrisiken absichern
Pause
Q&A

Zusammenfassung der Workshops
des Tages und Abschluss durch
Herrn Florian Schitz, Direktor des
Bundesamtes fir Cybersicherheit
(ab 01.01.2024)

1730 Apero/ Networking

ZIELE DES WORKSHOPS ORGANISATION

= Sicherheitsunternehmen Gber Cyber-
bedrohungen und deren Auswirkun-
gen auf ihr Geschéaft und das ihrer
Kunden sensibilisieren.

= Die Mitglieder des VSSU Uber ihre
Verantwortung fir den Schutz der Da-
ten ihrer Kunden und Partner infor-
mieren.

= Losungsansédtze fur die Mitglieder
des VSSU aufzeigen, um ihre Reife an-
gesichts der allgemeinen und sicher-
heitsrelevanten Herausforderungen
des digitalen Wandels zu starken.

Veranstalter: VSSU und dVCyberGroup
Ort: Forum Fribourg, Grange-Paccot.
Datum: 11 octobre 2023.

Zugang: offentliche Verkehrsmittel oder
individuell (Parkhaus zur Verfigung).

Sprache: Deutsch oder Franzdsisch mit
Simultanlbersetzung.

Varia: Weitere Workshops werden paral-
lel stattfinden, sodass die Teilnehmer der
VSSU die Moglichkeit haben, mit ande-
ren Fachleuten aus dem privaten und of-
fentlichen Sektor zusammenzutreffen.
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Swiss CyberHub 23
ATELIER CYBER AESS

MOTIVATION

Les cybermenaces sont un fléau en cons-
tante évolution. En raison de la numérisa-
tion qui impacte toutes les strates de la
société, personne n'est a l'abri. Années
aprés années le nombre et la sévérité des
incidents progresse inlassablement. De
plus en plus souvent il est méme ques-
tion de faillite.

Une tendances toujours plus forte, est de
s'attaquer aux entités transversales qui,
en raison de leur position, ont un accés
privilégié a des fonctions et informations
hautement sensibles. Par rapport a ce
qu'il convient de nommer des « attaques
de la chaine d'approvisionnement »
(Supply Chain Attack), les métiers de la
sécurité sont particulierement concer-
nés.

Il est donc impératif que les membres de
I’AESS prennent toute la mesure de leur
hautes responsabilités également en ma-
tiere de cybersécurité et de protection
des données alors que de nouvelles
bases légales entrent en vigueur le 1¢
septembre.

=> Sensibiliserles entreprises de sécurité
aux cybermenaces et a leur impact sur
leur activité et celle de leurs clients.

= Informer les membres de I'AESS de
leurs responsabilités en matiere de
protection des données de leurs
clients et partenaires.

= Fournir des pistes concrétes aux
membres de I'"AESS pour renforcer
leur maturité face aux défis généraux
et de sécurité provoqués par la muta-
tion numeérique.
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PROGRAMME
0900

0915

Accueil
Le cyberespace, ses défis, ses me-
naces

1000 IT/ OT, numérisation des infrastruc-

tures, processus, batiments
1030
1045

Pause

Dispositif suisse de cybersécurité,
moyens et roles

1130
1200
1330
1415
1500
1515
1630

Gérer une cybercrise

Pause de midi/ réseautage

Bases légales et leurs conséquences
Se prémunir contre les cyberrisques
Pause

Q&A

Résumé des ateliers du jour et con-
clusion par M. Florian Schitz, Direc-
teur de I'office fédéral de la cyber-
sécurité (des 01.01.2024)

1730 Apéro/ réseautage

BUTS DE L'ATELIER ORGANISATION

Organisateurs: AESS et dVCyberGroup
Lieu: Forum Fribourg, Grange-Paccot.
Date: 11 octobre 2023.

Acceés: transports publics ou individuel
(parking a disposition).

Langue: francais ou allemand avec tra-
duction simultanée.

Divers: d'autres ateliers se dérouleront
en parallele ce qui permettra aux partici-
pants de I'AESS de rencontrer d'autres
professionnels des secteurs privés et pu-
blics.





